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Elisan tietosuojaperiaatteet

Meille térkeité perusarvoja ovat henkilbtietojen ja viestinnén luottamuksellisuus seké asiakkaiden
yksityisyyden suojaaminen kaikessa toiminnassamme. Noudatamme asiakkaidemme, tydnteki-
Jjéidemme ja kumppaniemme sekd muiden sidosryhmien henkilbtietojen késittelyssé lainséédéntoa,
viranomaisten maéréyksia seka hyvéaa tietojenkéasittelytapaa.

Elisalla noudatamme korkeaa tietosuojan tasoa. K&sittelemme henkilbtietojasi vain ennalta mééritel-
tyihin asianmukaisiin tarkoituksiin ja vain silloin, kun se on tarpeen.

Suojaamme palvelumme teknisesti asianmukaisin keinoin ja koulutamme henkilést6émme s&&nnél-
lisesti tietojen ké&sittelyyn liittyvisté periaatteista.

Olemme koostaneet néihin tietosuojaperiaatteisiin keskeisimmét tietosuojaa koskevat periaat-
teemme, joita noudatamme yksityisyyden suojan ja viestinnén luottamuksellisuuden varmista-
miseksi. NGma tietosuojaperiaatteet koskevat kaikkea palveluihimme liittyvaé henkilbtietojen késitte-
lyé&.

Tarkistamme tietosuojaperiaatteidemme ajantasaisuuden sédénndllisesti ja paivitimme niité tarvitta-
essa.
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Viestinnan luottamuksellisuus ja henkil6tietojen turvallinen kasittely ovat meille ensiarvoisen
tarkeita

Viestinnan luottamuksellisuus

Tarjoamme kayttdosi laajan joukon erilaisia viestintapalveluita. Viestien valittdmiseksi kasitte-
lemme tietoa viestinnasta ja piddmme huolta viestinnan luottamuksellisuudesta ja yksityisyy-
desta niin, etteivat ulkopuoliset tieda viestiesi sisaltda tai olemassaoloa.

Tietojesi suoja

Huomioimme korkean tietosuojan tason kaikessa toiminnassamme: kasittelemme tietoja luotta-
muksellisesti. Huolehdimme tasta kayttdmalla asianmukaista tekniikkaa ja tietoturvaratkaisuja
seka varmistamalla hallinnollisilla keinoilla tietojen luottamuksellisuuden.

Mita tietoja keradamme?
Miksi keraamme henkilttietojasi?

Sopiaksemme palveluiden toimittamisesta ja muiden sopimusta edeltavien toimenpiteiden to-
teuttamiseksi pyynnostasi tarvitsemme sinusta riittéavat tiedot. Saatamme tarvita myds henkil-
tunnuksesi yksildiddksemme sinut esimerkiksi laskutusta varten. Yhteystietojasi tarvitsemme
yhteydenpitoon ja esimerkiksi palveluiden muutoksista tiedottamista varten.

Lisaksi joissakin palveluissamme edellytetaan erilaisten tietojen antamista, joiden perusteella
voimme yksildida ja parantaa palvelua juuri sinulle sopivaksi.

Joissakin palveluissa lainsdadanto velvoittaa meita kerddamaan sinusta riittavat tiedot palvelun
toimittamiseksi. Tallainen on esimerkiksi sdhkdinen tunnistuspalvelu.

Tarjoamme myds palveluita, joiden kayttdminen edellyttaa tietojesi antamista.

Palveluidemme luonteen vuoksi henkilGtietojen kasittely on oleellinen ja erottamaton osa joi-
denkin palveluidemme toteuttamista, vaikka itse palvelussa ei kasitellakaan nimea, henkilétun-
nusta tai muuta suoraan henkilon yksiléivaa tietoa.

Kasiteltavat henkildtiedot

Kasittelemme asianmukaisia ja valttamattomia henkilotietojasi. Tallaisia tietoja ovat yksilGintitie-
dot, yhteystiedot, asiakkuuteen liittyvat tiedot ja palveluiden kayttdon liittyvat tiedot.

Esimerkkeja eri palveluissamme kasiteltavistd henkildtiedoista:

o Yhteystiedot, kuten etu- ja sukunimi, osoite, puhelinnumero, sédhkdpostiosoite, sosiaali-
sen median yhteystiedot

e Yksildinti- ja personointiedot, kuten henkilétunnus, syntymaaika, mahdollisen palvelun
kayttajan nimi- ja osoitetiedot, asiointikieli tai muut mieltymystiedot
Bonus- ja etuisuustiedot seka tiedot naita kerryttavista palveluista
Suoramarkkinointikiellot ja -suostumukset

e Maksutapahtumatiedot
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e Muut antamasi lisatiedot

o Tuotteiden, palveluiden ja liittymien lisatiedot, kuten matkapuhelimen, kiintedn verkon
laitteiden tai muiden laitteiden yksildintitiedot sekad SIM-kortin numero

o Tuotteiden, palveluiden ja liittymien tilaus-, toimitus- ja sopimustiedot seka palveluiden
asiakkuuden alkamis- ja paattymispaivat

o Asiakkuustiedot ja luokitukset, kuten tiedot Elisan tytaryhtididen asiakkuuksista ja tiedot
Elisan tai sen tytaryhtididen asiakasluokituksesta

e Yritys- ja yhteisbasiakkaiden mahdolliset yhteyshenkil- ja kayttajatiedot seka tiedot
heidan tehtavistaan yrityksessa

o Asiakashistoria, esimerkiksi yhteydenotot, palvelumuutokset tai sosiaalisen median
viestintdmme

e Puhelu- ja muut tallenteet asiakaspalvelutilanteistamme

e Laskutukseen ja perintaan liittyvat tiedot

o Palveluiden kaytdsta syntyneet tiedot, kuten puheluiden soittamisesta tai sahkdpostien
I&hettdmisesta ja vastaanottamisesta syntyneet tekniset tiedot, tapahtumien alku- ja
loppuaika, reititystiedot ja sijaintitiedot

o Asiakastutkimusten vastaukset

e Sahkoiset asiointitunnukset, kuten sahkdinen asiointitunnus (SATU) tai ElisalD

o Tiedot evasteista ja kolmannen osapuolen evasteistd sekd muut vastaavat verkkoana-
Iytiikkatiedot

Asioimisesta syntyvat tiedot ja asioimistilanteen tallentaminen

Soittaessasi asiakaspalveluumme, kayttdessasi muita vuorovaikutteisia palvelukanaviamme,
kuten sahkoposti- tai chat-palveluitamme, tai ollessamme muutoin sinuun yhteydessa, saa-
tamme nauhoittaa tai muuten tallentaa keskustelumme tapahtumien varmentamiseksi. Saily-
tdmme naita tallenteita vain tarpeellisen ajan ja huomioimme tietoturvaseikat tallenteiden sailyt-
tamisessa. Tallenteita voidaan kayttaa myds henkildkuntamme kouluttamiseen seka palvelui-
den laadun varmistamiseen ja kehittdmiseen, kuten automaattisten asiakaspalvelurobottien
kouluttamiseen.

Kaytamme liikkeissdmme ja muissa tiloissamme tallentavaa kameravalvontaa valvoaksemme
tilojemme, tydntekijdidemme ja liikkeissamme asioivien turvallisuutta seka selvittadksemme
mahdollisia poikkeamatilanteita.

Palvelujen kayttamisesta syntyvat tiedot

Kayttaessasi palveluitamme selaimella, sovelluksella tai erillisella laitteella (esimerkiksi Oma-
Elisa), tallentuu vierailuistasi ja kdytOstasi erilaisia tietoja. Tallaisia tietoja ovat esimerkiksi kayt-
tdmasi IP-osoite, selailutiedot tai evastetiedot (cookiet). Lisdksi keradmme tietojasi kayttamiesi
online-palveluiden ja mobiilisovellusten tai palveluita kayttavien laitteiden avulla.

Kun kaytat palveluitamme, niiden sisaltdon liittyva kaytto tallentuu. Esimerkiksi tieto katsomis-
tasi Elisa Viihteen kanavista tallentuu palvelun kayttdhistoriaan.

Verkon kaytosta ja viestintépalveluista syntyvat tiedot seka sijaintitiedot
Kun kaytat viestintdpalveluitamme, kuten selaat verkkoa, lahetat sahkodpostia, soitat tai vas-

taanotat puheluita tai tekstiviesteja, kasittelemme naiden palveluiden toteuttamiseksi tarvittavia
tietoja. Naita tietoja ovat viestinnan toteuttamiseen tarvittavat valttdmattomat tiedot.
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Vélitystiedot ovat teknisia tietoja, joista kay ilmi muun muassa viestin lahettaja, vastaanottaja,
viestin koko seka ajankohta.

Nama valitystiedot tallentuvat jarjestelmiimme, ja niiden kasittely on valttamatonta viestinnan
toteuttamiseksi. Kasittelemme valitystietoja viestintalainsaadanndn mukaisesti erityisen luotta-
muksellisina ja vain laissa sallittuihin tarkoituksiin. Itse viestin sisalto ei ole valitystieto.

Puheluidesi, tekstiviestiesi ja muun viestintasi sisaltd on luottamuksellista. Sita kasitellaan vain
viestin valittdmiseksi ja ainoastaan niin kauan kuin viestinnan toteuttamiseksi on valttamatonta.

Tallennamme ja kasittelemme valitys- ja sijaintitietoja viestintalainsdadannén mukaisesti palve-
luidemme toteuttamista, laskuttamista ja teknista kehittamista varten. Tietoja voidaan kasitella
asiakkaan suostumuksella myds markkinointia varten. Késittelemme naita tietoja myos vaarin-
kaytos- ja viankorjaustapauksissa, tietoturvan varmistamiseksi, muiden palveluntarjoajien las-
kutusta varten seka lakisaateisten velvoitteidemme noudattamiseksi.

Viestintapalveluiden tarjoaminen edellyttda sijaintitietosi kasittelya. Sijaintitietoa kasitellaan
matkaviestinteknologiassa tukiaseman solutiedon tarkkuudella ja kiintedssé tiedonsiirrossa
asennusosoitteen tarkkuudella. Tama tarkkuus vaihtelee metreista useisiin kilometreihin. Sijain-
titiedon kasittely muuhun kuin viestinnan valittdmiseen edellyttda etukateista suostumustasi.
Jos tiedot koskevat alle 15-vuotiasta lasta, kasittely edellyttda lapsen huoltajan etukateissuos-
tumusta. Sijaintitiedon avulla voidaan parantaa palveluiden ominaisuuksia. Talloin esimerkiksi
tilatessasi taksin puhelimitse, voidaan puhelu yhdistaa sijaintisi perusteella 1ahimmalle palve-
luntarjoajalle. Sijaintitiedon avulla voimme my0ds kohdentaa ajankohtaisia tarjouksia.

Hatapuheluiden yhteydessa tai viranomaisten maarayksesta paikkatieto voidaan luovuttaa il-
man suostumustasi.

Sailytamme valitys- ja sijaintitietoja niin kauan kuin se on tarpeellista. Tietoja kasitelldan paa-
saantoisesti automaattisesti, ja naiden tietojen kasittelyyn osallistuu vain rajoitettu joukko henki-
16itd. Joitakin valitystietoja sailytdmme viranomaisten tarpeeseen viestintdlainsadadannon edel-
lyttdmalla tavalla.

Evasteet eli cookiet ja muut verkkoseurantatekniikat

Nykyaikaiset verkkosivut ja -palvelut pohjautuvat evasteina (engl. cookies) tunnettuun tekniik-
kaan, jota kdytdmme sivustollamme. Evasteet ovat pienia kayttajakohtaisia tekstitiedostoja,
jotka tallentuvat verkkoselaimeesi. Palvelin voi myohemmin lukea selaimeesi asetetun evas-
teen ja nain selaimesi voidaan tunnistaa aiemmin sivuillamme kayneeksi. Nain saat parhaan
mahdollisen kayttokokemuksen sivustoillamme.

Evasteiden avulla voimme kerata tietoa mm. sivustoillamme vierailevien kayttajien paatelait-
teista, selaimesta seka kiinnostuksen kohteista. Kerattya tietoa voidaan kayttéda myds analytiik-
kaan, kayttokokemuksen parantamiseen ja markkinoinnin kohdistamiseen seka omissa etta
kumppaniemme mainoksissa. Pyrimme tarjoamaan sinulle kohdennettua sisaltéa, jotta kaytto-
kokemuksesi olisi mahdollisimman sujuva.

Kaytamme seka omia ettd kolmansien osapuolten evasteita ja muita vastaavia verkkoseuranta-
tekniikoita. Kolmansien osapuolten evasteista kaytamme esimerkiksi DoubleClickin, Faceboo-
kin, Google Analyticsin, Salesforcen ja Smartlyn evasteita ja tekniikoita. Lisatietoja kolmansien
osapuolten evasteistd ja muista verkkoseurantatekniikoista saat kyseisten toimijoiden verkkosi-
vuilta.
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Seuraamme lahettdmiemme sahkdpostiemme toimivuutta ja haluamme varmistaa, etta saat
meiltd vain sinua kiinnostavaa viestintda. Tasta syysta voimme kayttaa evasteita tai muita seu-
rantatekniikoita myos sahkdposteissa. Se tarkoittaa, ettd voimme seurata, mita sahkoposteja
olemme lahettaneet sinulle, ja yhdistda tiedon asiakastietoihisi. Nain soittaessasi asiakaspalve-
luun ja kysyessasi esimerkiksi saamastasi tarjouksesta, tietda asiakaspalvelija minka viestin
olet saanut ja mita tarjouksia sinulle on Iahetetty.

Voit kieltaa evasteiden kayttamisen selaimesi asetuksista, jolloin menetat mahdollisesti osan
kayttokokemuksestasi. Jos kiellat evasteiden kayton, verkkosivumme voivat hidastua tai joiden-
kin niiden ominaisuuksien kaytto voi estya. Talldin myds mahdollisuutemme palveluidemme
kehittamiseen kayttdmieltymystesi perusteella vaikeutuu, emmeka myoskaan voi tarjota sinulle
suunnattuja mainoksia verkkosivuilla.

Yritysasiakkaiden henkildtiedot

Tarjoamme palveluitamme myds yritysasiakkaille. Jos kaytdssasi on tybnantajasi tai muun or-
ganisaation kayttodsi tilaama liittyma tai palvelu, saamme sen tarjoamiseksi tarpeen olevat
henkildtiedot suoraan tydnantajaltasi tai taholta, joka on hankkinut sinulle kayttdosi palvelui-
tamme. Téssa yhteydessasi tietoihisi saatetaan linkittda esimerkiksi yrityksen Y-tunnus tai toi-
menkuvaasi kuvaavaa tietoa. Suojaamme tietosi kuin ne olisivat itsesi toimittamiasi, mutta
emme valttdmatta voi varmistua tietojesi ajanmukaisuudesta.

Tehdessamme yritysten valisia sopimuksia palveluiden tarjoamiseksi tai muun yhteistyon teke-
miseksi, kasittelemme asiakasyritystemme henkildiden yhteystietoja palveluidemme tuotta-
miseksi ja palveluihimme liittyvan viestinnan toteuttamiseksi. Tallaisia yhteystietoja ovat mm.
sopijan tiedot, laskutustiedot, paakayttajien tiedot ja muut yhteyshenkildiden tiedot.

Kasittelemme yritysten yhteyshenkiltietoja esimerkiksi asiakassuhteen hallinnoimiseksi, yhtey-
denpidon mahdollistamiseksi seka palveluidemme markkinoimiseksi. Nama henkilétiedot on
keratty padosin kaupparekisterista ja muista julkisista 1ahteista naiden tietosuojaperiaatteiden
mukaisesti. Tietoja yhteyshenkildista saadaan myds yritykseltd itseltaan.

Tarvittaessa voimme yhdistaa tietosi muihin meilla sinusta oleviin tietoihin.

Potentiaalisten asiakkaiden tietojen keraaminen esimerkiksi kilpailuissa, webinaareissa ja tilaisuuksissa
Osallistuessasi kilpailuihin ja ilmoittautuessasi esimerkiksi tapahtumiimme tai webinaa-
reihimme, voimme kysya sinulta yhteystietojasi tai muita henkilGtietojasi. Kaytamme naita tie-
toja kyseisen kilpailun tai tilaisuuden jarjestdmiseen seka mahdollisesti ottaaksemme sinuun
yhteytta kertoaksemme lisaa tuotteistamme ja palveluistamme. Voimme myods yhdistaa naita

tietoja asiakastietoihimme. Kilpailut tai tilaisuudet saattavat olla myds kumppaniemme jarjesta-
mia, jolloin saamme yhteystietosi suoraan heilta.

Mihin ja miten tietojasi kaytamme?

Perusteet tietojen kasittelylle

Hankkiessasi meilta palvelun, solmimme kanssasi sopimuksen. Sovitun palvelun toteutta-
miseksi kasittelemme tarvittavia henkildtietoja, esimerkiksi laskutustietojasi.
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Kasittelemme tietojasi silloin, kun meilla on siihen tarve asianmukaisten etujemme toteutta-
miseksi (oikeutettu etu). Kasittelemme tallgin tarpeellisia tietoja palveluiden toimivuuden var-
mistamiseksi (esimerkiksi katkenneiden puheluiden maaran, sijaintisi ja kayttdmasi puhelimen
tietojen yhdistdminen), parantamiseksi ja tilastoimiseksi (esimerkiksi suurien kayttajajoukkojen
likkeiden ja niiden vaikutuksen tarvitsemien muutosten toteuttaminen ja analysointi) seka liike-
toiminnan kehittdmiseksi (esimerkiksi ostohistoriasi perusteella arvioiden tekemista tulevista
varastoon tilattavien tuotteiden tarpeesta). Tallaisessa kasittelyssa kasittelemme tietojasi tyypil-
lisesti osana suurempaa massaa, emmeka pyri tarkastelemaan juuri sinun tietojasi, jolloin pys-
tymme kehittdmaan mm. palveluitamme ja liikketoimintaamme oikean ja ajantasaisen tiedon pe-
rusteella. Liséksi voimme tarjota sinulle tietoa sinua mahdollisesti kiinnostavista palveluis-
tamme oikeutetun edun puitteissa. Sinulla on oikeus vastustaa tietojesi kasittelya oikeutetun
edun perusteella. Elisa voi toisaalta kieltdytya pyynndstasi soveltuvan lainsdddannén mukai-
sesti, mikali kasittelylle on esimerkiksi huomattavan tarkea ja perusteltu syy.

Osaa henkil6tiedoistasi kasittelemme antamasi suostumuksen perusteella. Tallaista kasittelya
on esimerkiksi verkossa kaytettavat evasteet, joilla parannamme palveluiden toimivuutta. Kun
kasittelemme tietojasi suostumuksen perusteella, voit peruuttaa suostumuksesi milloin haluat.

Poikkeustilanteissa saatamme kasitella tietojasi elintarkeiden etujen suojaamiseksi. Tallaiset
tilanteet ovat hengenvaaratilanteita, joissa voimme vahentaa uhkaa kasittelemalla tarvittavia
tietoja. Elintarkeiden etujen suojaamisesta voisi olla kyse esimerkiksi ostajien selvittaminen re-
kisteristdmme silloin, jos myymassamme laitteessa ilmenisi vaarallinen valmistusvika.

Lisaksi kasittelemme henkiltietoja lakisdateisten velvollisuuksien tayttamiseksi. Tallaisia vel-
voitteita ovat esimerkiksi laskutustietojen sailyttdminen erikseen saadetyn maaraajan, tai vies-
tintdpalveluiden liikkenndintiin liittyvien tietojen (valitystietojen) tallentaminen viranomaisten kayt-
t6on vakavien rikosten selvittamista varten.

Henkilbtietojesi kasittely osana laajaa ihmisjoukkoa

Palveluiden tuottamisen yhteydessa kertyy paljon tietoa esimerkiksi verkkosivujen toteuttami-
sen myo6ta. Tiedon hyddyntdminen on osa nykyaikaista tietoyhteiskuntaa.

Saamme selville paljon tietoja suurten ihmismaarien keskimaaraisesta kayttaytymisesta. Tal-
laista tietoa ovat paitsi matkaviestinten paikkatiedon kayttaminen myds esimerkiksi television
katselutavat ja -ajat. Hyddynnamme naita tietoja paitsi kehittdédksemme omia palveluitamme
my6s mahdollistaaksemme tarkoituksenmukaisen kumppaniemme ja yhteiskunnallisten palve-
luiden tarjonnan kehittdmisen.

Esimerkkeja suurten ihmismaarien tietojen kasittelysta ovat joukkoliikenteen kayttotietojen tai
likenteen sujumisen tarkkailu ja kehittdminen seka liikkuvuutta kuvaavien tietojen tilastollinen
analyysi. Tallaisissa tarkoituksissa yksittaistd henkil6a ei voida tunnistaa kasittelyn lopputulok-
sesta, mutta tietojen koostamiseksi on kasiteltdva yksittaiseen henkil6on (esimerkiksi matkapu-
helimeen) yhdistettavissa olevia tietoja osana tietojoukkoa. Tallainen kasittely perustuu Elisan
oikeutettuun etuun, ja sinulla on tietyissa tilanteissa oikeus vastustaa tallaista kasittelya.

Lisatietoja liikkuvuutta koskevan tiedon kasittelysta, seka vastustamisoikeudestasi 16ydat osoit-
teesta elisa.fi/vastustusoikeus.
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Haluamme raataldida ja kehittéda palveluitamme, markkinointiamme ja muuta kanssakaymis-
tdmme juuri sinulle sopivaksi. Esimerkiksi viihtymispalveluissamme suosittelemme sinua kiin-
nostavia elokuvia ja tv-sarjoja katseluhistoriasi perusteella.

Voimme kohdistaa sinua kiinnostavien tuotteiden markkinointia suoramarkkinoinnissamme.
Markkinointikohderyhman muodostamiseksi voimme kasitella esimerkiksi ikéasi, osto- ja mak-
suhistoriaasi, asuinpaikkaasi, yhteystietojasi, evastetietojasi ja muita tietoja ja ulkoisia luokituk-
sia, kuten laskutusosoitteesi postinumeroalueen keskimaaraista talouden kokoa. Hyodyn-
namme siis profiloinnissa sekd summatason tietoa ettd suoraan sinuun liittyvia tietoja.

Verkkokaupassamme ja myymaldissamme voidaan kayttda automaattista luotontarkastusta
silloin, kun ostat tuotteita tai palveluita luottokaupalla. Joissain tapauksissa kaupan syntyminen
saattaa estya luottohairiomerkinnan, aikaisemman maksukayttaytymisen, maksuhistorian pituu-
den tai suuren luottosumman takia. Olethan tall6in yhteydessa asiakaspalveluumme, jotta pys-
tymme etsimaan vaihtoehtoisen ratkaisun asiaan.

Omien tietojesi tarkastaminen

Voit tarkastaa sinua koskevat tiedot OmaElisasta. Palveluiden kaytdsta syntyneita tietoja voit
tarkastella suoraan myds palveluiden kayttoliittymista.

Jos et jostain syysta voi kayttdd OmakElisaa tai palveluiden kayttoliittymia, voit myds asioida
likkeessdmme henkildllisyystodistuksen kanssa asian hoitamiseksi.

Huomaathan, etta voit tarkastaa vain omat henkilétietosi. Taman johdosta tarkastusoikeutta ei
voi kayttéda esimerkiksi muiden perheenjasenten tai yritysliittymaa kayttavan tydntekijan tietojen
tarkastamiseen. Viestintapalveluiden osalta tietojen luottamuksellisuus ja viestintalainsaadan-
ndn vaatimukset rajoittavat tietojen paljastamista muille kuin viestinnan osapuolille.

Omien tietojen siirtdminen

Saat halutessasi ladattua itsellesi sen tiedon, mita olet haltuumme luovuttanut sopimuksen tai
suostumuksen perusteella. Useissa palveluissa, kuten tallennustila- tai sdhkopostipalvelussa,
voit ladata tiedostosi tai osoitekirjasi itsellesi.

Lisatietoja tasta saat OmakElisasta tai palveluista.

Henkil6tietojen paivittdminen ja tarkentaminen

Asioidessasi kanssamme kysymme sinulta henkilGtietosi. Jos tietosi ovat muuttuneet, pyy-
damme sinua paivittdmaan muuttuneet tietosi meille.

Jos havaitset itse virheen omissa tiedoissasi, voit korjata sen ilmoittamalla siitd meille Oma-
Elisassa tai ottamalla yhteyttd asiakaspalveluumme.

Lisaksi paivitamme ja tarkennamme sinua koskevia henkilétietoja myds muista lahteista. Saa-
tamme esimerkiksi markkinointia varten saada yhteystietosi yhteistydkumppaniltamme. Py-
rimme pitamaan henkiltietosi tdsmallising ja ajan tasalla. Taman vuoksi tarkastamme esimer-
kiksi osoitetietosi ajantasaisuuden Vaestorekisterikeskuksen ja Postin osoitetietojarjestelmista
tai muista julkisista lahteista.
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Henkilotietojen sailytysaika

Markkinointi

Sailytamme henkilotietojasi vain tarpeellisen ajan. Henkildtietojen sailytysaika vaihtelee palve-
lukohtaisesti ja riippuu tietojen luonteesta.

Kun tietojen sailytysaika on paattynyt, havitdmme henkilétiedot joko poistamalla tai muutta-
malla ne nimettdmaksi (eli anonymisoimalla kyseiset tiedot). Osaa asiakastiedoistasi kasite-
lemme koko asiakassuhteen ajan. Osaa tiedoista kasitelldaan myos rajatun ajan asiakassuhteen
paattymisen jalkeen esimerkiksi lakisdateisten velvoitteiden tayttamiseksi tai tietyissa tapauk-
sissa suoramarkkinointitarkoituksiin. Toisaalta palveluiden tuottamisen yhteydessa kerattavien
tietojen sailytysaika voi olla hyvinkin lyhyt: esimerkiksi puhelun valittdmiseen liittyvia teknisia
tietoja havitetdan jo puhelun aikana. Tiedoista saatetaan sailyttdd myos varmuuskopioita tieto-
turvallisuuden varmistamiseksi. Varmuuskopiot poistetaan varmuuskopiokierron mukaisessa
ajassa.

Huomaathan, etta Elisan kommentti- tai keskustelupalstoille jattamasi julkiset kommentit tai
muu tuottamasi sisaltd saattavat jaada nakyviin myos sen jalkeen, kun asiakkuutesi Elisaan on
paattynyt.

Arvioimme tietojen sailytysaikatarvetta sdanndllisesti tekniikan ja kayttotarpeiden kehittyessa.

Kehitdmme ja tuotamme jatkuvasti uusia palveluita vastataksemme asiakkaidemme tarpeisiin
muuttuvassa ja kehittyvassa maailmassa. Jotta voisimme kertoa asiakkaillemme palveluis-
tamme, kasittelemme henkilttietoja suoramarkkinointia varten. Saatamme olla yhteydessa si-
nuun paitsi perinteisesti kirjeitse tai puhelimitse, myds sahkdpostitse, tekstiviestitse tai muiden
viestintdkanavien avulla.

Voimme olla yhteydesséa sinuun myos silloin, kun olet antanut yhteystietosi meille esimerkiksi
osallistumalla jarjestdmaamme kilpailuun tai tapahtumaan.

Mikali et halua vastaanottaa markkinointiviestintaa meilta, voit ilmoittaa siitd meille esimerkiksi
OmakElisan tai asiakaspalvelun kautta.

Voimme kayttda yhteystietojasi (esimerkiksi sdhkdpostiosoite tai puhelinnumero) tai teknisia
yksilointitietojasi (esimerkiksi cookie) muodostaaksemme sosiaalisen median palveluihin tai
verkkopalveluihin kohderyhman tuotteidemme markkinoimiseksi. Tallin varmistamme, etta yh-
teystietojasi ei luovuteta muiden osapuolten kaytettavaksi, vaan niitad kasitelldan vain Elisan
maaraamiin tarkoituksiin. Esimerkki tallaisista palveluista on Facebookin Custom Audience.

Kolmansien osapuolien suoramarkkinointi

Voit halutessasi vastaanottaa yhteistydkumppaneidemme tarjouksia ja mainontaa. Jos olet an-
tanut meille luvan hyédyntaa esimerkiksi valitys- tai sijaintitietojasi markkinoinnin kohdentami-
sessa, saatat saada ajankohtaisia tarjouksia alueellasi toimivilta palveluntarjoajilta.

Valittdessdmme yhteistydkumppanien viestintda sinulle, hoidamme valityksen itse. Emme siis
luovuta yhteys- tai muita tietojasi kolmansille osapuolille suoramarkkinointitarkoituksiin. Talla
varmistamme, ettd suoramarkkinointi vastaa tarpeitasi eika se hairitse sinua.

Mikali et halua vastaanottaa markkinointiviestintaa yhteistydkumppaneiltamme, voit ilmoittaa
siitd meille esimerkiksi OmaElisan tai asiakaspalvelun kautta.
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Henkilotietojen kasittelijat ja luovutukset
Henkilotietojen luovutus

Palveluita tarjotessamme voimme luovuttaa henkil6tietojasi tarvittaessa myds alihankkijoil-
lemme tai kumppaniteleoperaattoreillemme silloin, kun se on tarpeen esimerkiksi palvelun tuot-
tamiseksi. Tallaisia tarpeita voivat olla esimerkiksi puhelun valittdminen ulkomaille, myds EU:n
ulkopuolelle, tai toisen puhelinoperaattorin verkkoon, tai verkon vuokraus toiselle teleoperaatto-
rille.

Kaytamme verkkosivuillamme analysointi- ja markkinointitarkoituksiin teknisia ratkaisuja, joiden
toteuttamisen yhteydessa luovutamme henkil6tietoa yhteistybkumppaneillemme. Talléin emme
kuitenkaan luovuta sinua yksildivaa henkilétietoa, vaan valitdmme pelkat palvelun toteutta-
miseksi tarpeen olevat tekniset tiedot, kuten esimerkiksi evaste- eli cookie-tiedot. Evasteiden ja
vastaavien ominaisuuksien kayttdé on nykyaikaisten verkkosivujen palvelujen toteuttamisessa
erittain tavallista. Voit lukea lisda evasteistdmme toisaalta nadissa tietosuojaperiaatteissa.

Mobiilivarmennetta tai muita tunnistuspalveluita kayttaessasi luovutamme tunnistautumistapah-
tumaan kuuluvat, sinut yksildivat tiedot tunnistuspalvelua kayttavalle taholle. Tiedot luovutetaan
vahvistettuasi henkildllisyytesi esimerkiksi salaisella tunnusluvulla.

Tuotamme osan palveluistamme yhteistydssa yhteistydkumppanimme kanssa. Naiden palvelui-
den toteuttamiseksi luovutamme henkil6tietojasi palvelua tarjoavalle yhteistydkumppanillemme.
Osassa palveluista palvelun kayttaminen edellyttaa, etta hyvaksyt palveluntarjoajan tietosuoja-
periaatteet tai -ehdot ennen palvelun kayttamista. Kolmannet osapuolet kasittelevat tietojasi
omiin tarkoituksiinsa itsenaisina rekisterinpitdjind omien tietosuojaperiaatteidensa mukaisesti.
Ennen henkilétietojen luovutusta varmistamme aina luovutuksen lainmukaisuuden.

Viranomaisten avustaminen

Tietyilld viranomaisilla, kuten Liikenne- ja viestintavirastolla, tietosuojaviranomaisella, poliisilla
tai hatadkeskusviranomaisella on rajatuissa tilanteissa oikeus pyytaa henkildtietojen luovutusta
lakisaateisen toimintansa toteuttamiseksi. Luovutamme henkiltietoja muille viranomaisille tai
tahoille vain toimivaltaisen viranomaisen tai tuomioistuimen paatdksella lain sallimissa rajoissa.

Yhteystietojen julkaisu hakemistopalveluissa ja numeronsiirtopalvelut

Meilla on lakisdateinen velvollisuus luovuttaa puhelinluettelossa julkaistaviksi ilmoitettuja tietoja
hakemisto- ja numerotiedotuspalveluiden tarjoajille. Taman vuoksi luovutamme nimesi, osoit-
teesi ja puhelinnumerosi valtakunnalliseen tietokantaan, joka luovuttaa tiedot puhelinhakemis-
tojen tai numerotiedustelupalveluiden tarjoajille. Hakemistojen julkaisijat vastaavat itse julkaise-
mistaan tiedoista.

Sinulla on oikeus kieltaa tietojesi julkaiseminen hakemistopalveluissa kokonaan tai osittain.
Kiellon voit tehda OmaElisassa tai ottamalla yhteytta asiakaspalveluumme. Voit myos kieltaa
tietojen luovuttamisen kokonaan.

Matkapuhelinnumeron voi siirtaa toiselle palveluntarjoajalle. Siirrettdvyyden vuoksi luovutamme
littym&a koskevia tietoja siirron toteuttavalle yhteistydkumppanillemme.



Elisa Oyj 10 (13)

16.6.2020

Liittyman yksiloivien tietojen valittyminen puhe- ja viestintapalveluissa

Kun soitat puhelun matkapuhelimella tai lankapuhelimella, valitetdan puhelinnumerosi yleensa
puhelun vastaanottajalle. Puhelinnumerosi valitetdan myos teksti- ja kuvaviestien I&hettdmisen
yhteydessa. Puhelinliittymiimme on saatavissa tunnistuksen estoja. Naista estoista saat lisatie-
toja liittymasi ja puhelimesi kayttdohjeista, séhkdisista kanavista, asiakaspalvelustamme tai
myymaldistdmme. Estot koskevat ainoastaan puheen siirtopalveluita. Muissa palveluissa nu-
meron nakymista ei voi estaa.

Hatanumeroihin soittaessasi puhelinnumeron nakymista ei voi estaa. Esto ei vaikuta puhelusta
jarjestelmiimme tallentuviin valitystietoihin.

Verkon viestintapalveluita kayttdessasi osa viestintaan liittyvista tiedoistasi valitetaan viestinnan
toiselle osapuolelle, esimerkiksi verkkosivun palveluntarjoajalle. Tama on tarpeen palvelun to-
teuttamiseksi, kuten esimerkiksi viestinnan valittamiseksi tai verkkosivun latautumiseksi. Tyypil-
lisia valitettavia tietoja ovat IP-osoitetietosi seka tieto kayttamastasi laitteesta. Emme valita
viestintapalveluiden tarjoajana henkildllisyyttasi viestinnan toiselle osapuolelle. Huomaathan
kuitenkin, etta joissakin tapauksissa palvelua tarjoava viestintasi toinen osapuoli voi kuitenkin
tunnistaa sinut naiden valitettyjen tietojen, kuten IP-osoitteen perusteella. Voit vaikuttaa tieto-
jesi nédkymiseen viestinnan toiselle osapuolelle muuttamalla tietokoneesi ja selaimesi yksityi-
syysasetuksia tai kayttamalla yksityisyytta lisdavia ohjelmistoja tai -valityspalvelimia.

Alihankkijat ja tietojen kasittely Suomen ulkopuolella

Toteutamme palvelumme paasaantdisesti paikallisesti. Esimerkiksi puhelua soittaessasi puhelu
yhdistyy paasaantdisesti Suomen sisalla. Puheluun liittyvien tietoteknisten jarjestelmien yllapi-

topalvelut tai siitd seuraavaan laskutukseen liittyvat palvelut saattavat kuitenkin sijaita Suomen
ja EU:n ja ETA:n ulkopuolella.

Kaytamme palveluidemme tuottamisessa seka niihin liittyvissa tukipalveluissa alihankkijoita.
Alihankkijoita kayttdessdmme varmistamme, etta henkildtietoja kasitellessdan he noudattavat
tietosuojaperiaatteitamme ja kasittelevat tietoja huolellisesti ja luottamuksella. Varmistamme
tdman sopimuksilla, alihankkijoiden toiminnan auditoinneilla seka alihankkijoille tarjoamillamme
tietoturvallisilla tyovalineill.

Osaa henkiltiedoista kasitelladn Suomen tai EU-alueen ulkopuolella. Henkildtietojen kasittely
ulkomailla on tarpeen palveluidemme toteuttamiseksi toimintamme laadun parantamiseksi, eri-
tyisosaamisen saamiseksi tai toimintamme tehostamiseksi. Osa kasittelystd on Suomessa si-
jaitsevien tietojen yllapitamista ja kasittelya etahallinnan avulla. Lisaksi joissakin tapauksissa
siirramme henkilotietoa kasiteltavaksi esimerkiksi Etela-Afrikkaan, Intiaan, Israeliin ja Yhdysval-
toihin alihankkijoidemme kasiteltavaksi. Talléin varmistamme, ettd kasitteleva taho toimii tieto-
suojaperiaatteidemme mukaisesti, huolellisesti ja asianmukaisesti seka kasittelyn oikeutus var-
mistetaan soveltuvan tietosuojalainsaadannon edellyttamalla tavalla esimerkiksi kdyttden EU:n
komission hyvaksymia mallilausekesopimuksia.

Kasittelemme henkilétietojasi tarvittaessa Elisa Oyj:n ja sen tytaryritysten valilla.

Huolimatta tietojen kasittelijasta tai tietojen sijainnista palvelusi seka henkilGtietojesi suoja toimii
yhtalaisesti tarjoamiemme palveluiden kautta.
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Erityishuomioita joistakin palveluistamme
Palvelukohtaiset tietosuojaperiaatteet

Tuotamme lukuisia erilaisia palveluita. Joillakin palveluillamme on erillisia tietosuojakaytantoja,
joissa selvennetaan kyseisen palvelun yhteydessa tapahtuvaa tietojen kasittelya. Joissakin itse
tuottamissamme tai tytaryritysten palveluissa kasittelemme tietoja tavalla, joita ei ole kuvattu
naissa tietosuojaperiaatteissa. Taman vuoksi tutustuthan palveluiden kayttdonoton ja kayton
jatkamisen yhteydessa niissd mahdollisesti oleviin erityisehtoihin ja niihin tuleviin muutoksiin.

Erillisia tietosuojaa koskevia kaytantdja on esimerkiksi seuraavissa palveluissa: Elisa Viihde,
Epic TV ja Elisa Videran palvelut.

Elisa Tunnus

Tuotamme sinulle maksuttoman Elisa Tunnus -palvelun, joka mahdollistaa kdyttdmaan eri pal-
veluitamme sujuvasti samalla tunnuksella. Koska tunnus yhdistaa eri palveluista peraisin olevat
tiedot, mahdollistaa se myds palveluiden tietojen sailyttdmisen kayttoasi varten myds yksittais-
ten palveluiden irtisanomisen jalkeen. Lisaksi Elisa Tunnuksen perusteella voimme lahettaa
sinulle suoramarkkinointia mahdollisesti sinua kiinnostavista palveluista, vaikka sinulla ei olisi-
kaan meiltéd muita palveluita kdytdssa. Voit irtisanoa Elisa Tunnuksen sen kayttdehtojen mukai-
sesti ilmoittamalla siitd meille palveluiden irtisanomisen yhteydessa.

Tunnistus- ja varmennepalvelut

Mydntdessdmme sinulle sdhkoisia tunnistusvalineita tai varmennepalveluita, kuten Mobiilivar-
menteen, tunnistamme sinut viranomaisen myontamasta henkildllisyyden osoittavasta asiakir-
jasta tai toisella sdhkdisella tunnistusvalineella. Tallennamme tassa yhteydessa nimesi, henki-
I6tunnuksesi, sahkoisen asiointitunnuksesi, tunnistamisessa kaytetyn tunnistusasiakirjan yksi-
I6ivat tiedot ja tarvittaessa kopion tunnistusasiakirjasta tai sahkdisen tunnistustapahtuman. Li-
saksi tallennamme SIM-kortin sarjanumeron, varmenteiden voimassaoloajat, julkisten avainten
tiivisteet seka kiistamattomyys-, tunnistus- ja salausvarmenteet sekd muut tunnistuslain edellyt-
tamat tiedot palvelun toteuttamiseksi.

Tunnistuspalvelun tarjoamisen yhteydessa tallennamme nimesi ja henkildtunnuksesi ja vali-
tdmme ne eteenpain taholle, jonka palveluun olet tunnistautunut. Tunnistuspalvelu on esimer-
kiksi Elisa Tunnistus.

Sailytamme yksittaisen tunnistustapahtuman todentamistietoja viisi vuotta tapahtumahetkesta.
Ensitunnistamista koskevat tiedot, varmenteen tietosisaltd seka tieto varmenteen kayttoon liitty-
vista estoista séilytetaan viisi vuotta asiakassuhteen paattymisesta, jonka jalkeen tiedot havite-
taan.

Tekijanoikeussisalldon suojaaminen

Tarjotessamme kayttodsi tekijanoikeuden alaista materiaalia, kuten kirja- tai videosisalt6ja,
saatamme suojata materiaalin kopiosuojaustekniikalla tai vesileimata materiaalin siten, etta se
on ainoastaan sinun kaytettavissasi tai yhdistettavissa sinuun esimerkiksi kayttaja- tai asiakas-
tunnuksesi kautta. Talla pyrimme estdmaan mahdolliset vaarinkaytostilanteet.
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Huolehdimme tietoturvasta henkilotietojesi kasittelyssa. Tyypillisesti tietojasi kasitellddn omissa
palvelinsaleissamme. Valvomme palvelinsalien turvallisuutta ja kdytdmme asianmukaisia suo-
jakeinoja tietojen suojaamiseksi. Palvelimissa kdytdmme asianmukaisia suojauskeinoja, kuten
salasanoihin ja muihin turvakeinoihin perustuvaa paasynhallintaa seka tietojen teknista sa-
lausta. Tekninen toimintaymparistdmme on vahvistettu palomuureilla ja asianmukaisilla haitta-
ohjelmien torjuntaohjelmistoilla.

Kasittelemme tietojasi pddasiassa muodossa, josta ulkopuolinen ei pysty tunnistamaan sinua
henkildna. Esimerkiksi valittdessamme verkkoliikennetta ei henkildllisyyttasi pystyta suoraan
tunnistamaan liikenteest3, ellet sita vastapuolelle ilmaise. Talld menettelyllda suojaamme vies-
tintasi luottamuksellisuutta ja estdmme tarkoituksettoman henkildtietojesi yhdistamisen.

Tietoturvasta huolehtiminen on jokaisen asia. Kiinnitathdn myds itse huomiota omien laitteidesi
tietoturvaan. Saat tasta lisatietoja esimerkiksi osoitteesta elisa.fi/tietoturva.

Tietoturvaloukkausten ja hairididen torjuminen

Tietoturvaloukkausten torjumiseksi ja tietoturvaan kohdistuvien hairididen poistamiseksi ryh-
dymme valttdmattomiin toimiin muun muassa estamalla sdhkopostiviestien vastaanottamisen,
poistamalla virukset ja muut haittaohjelmat viesteista seka toteuttamalla muita naihin rinnastet-
tavia valttamattdomia teknisluontoisia toimenpiteita lainsdadannon sallimissa ja velvoittavissa
rajoissa. Tall6in esimerkiksi saastuneiden viestien lahettdminen tai vastaanottaminen voi estya.

Tietosuojaperiaatteidemme kattavuus, yhteystietomme ja muuta tietoa

Tietosuojaperiaatteiden kattavuus

Nama tietosuojaperiaatteet koskevat henkil6tietojen kasittelya Elisa Oyj:ssa ja tytaryrityksis-
samme. Tytaryrityksilla ja yksittaisilla palveluilla voi olla myds naita periaatteita tdydentavia tai
naiden periaatteiden kanssa rinnakkaisia tietosuojaperiaatteita.

Yhteystietomme

OmakElisa (henkilotietojen kasittelyn palvelupiste): omaelisa.fi
Asiakaspalvelu, puh. 010 190 240
Muut yhteystietomme: corporate.elisa.fi/tietoa-elisasta/yhteystiedot

Tietosuojavastaava

Tietosuojavastaava / Elisa Oyj
PL 1
00061 Elisa Oyj

sahkoposti: tietosuojavastaava@elisa.fi
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Tietojesi kasittelyyn liittyvat oikeutesi

Sinulla on oikeus vaikuttaa omien tietojesi kasittelyyn.

Sinulla on oikeus tarkastaa, mita tietoja sinusta kasittelemme. Voit tarkistaa omat tietosi Oma-
Elisasta.

Jos havaitset virheellista tai vanhentunutta tietoa kasittelemistdmme henkilétiedoista, pyy-
damme sinua korjaamaan tiedot joko itsepalvelulomakkeiden tai asiakaspalvelumme kautta.
Ajantasaisten asiakastietojesi avulla voimme tarjota sinulle parasta mahdollista palvelua.

OmakElisassa voit halutessasi peruuttaa antamasi henkilétietojen kasittelya koskevat suostu-
mukset, kuten markkinointiluvat. Jos suostumus liittyy tietyn palvelun kayttdmiseen, voit peruut-
taa suostumuksen kyseisessa palvelussa kuvatulla tavalla.

Sinulla on oikeus pyytaa sellaisten tietojen poistamista, joiden kasittely ei ole enaa tarpeen.
Teemme parhaamme poistaaksemme téllaiset tiedot automaattisesti, mutta jos syysta tai toi-
sesta havaitset meidan kasittelevan vanhentuneita tai tarpeettomia tietojasi, voit olla yhtey-
dessa meihin OmaElisan lomakkeella.

Sinulla on oikeus saada itse toimittamasi tiedot itsellesi, jos niiden kasittely perustuu valillamme
olevaan sopimukseen tai antamaasi suostumukseen. Voit ladata tiedot itsellesi palveluiden
kayttoliittyman kautta tai olla meihin yhteydessd OmakElisassa.

Lisaksi voit pyytaa meita rajoittamaan tietojen kasittelya tietyissa tilanteissa tai vastustaa niiden
kasittelya. Olemme pyrkineet kuvaamaan naihin tietosuojaperiaatteisiin kaiken kasittelymme
avoimesti ja ymmarrettavasti.

Suostumuksen peruuttaminen

Valitusoikeus

Kun kasittelemme tietojasi yksinomaan antamasi luvan perusteella, sinulla on mahdollista pe-
ruuttaa se, jos tahtosi muuttuu. Tama onnistuu katevimmin kayttamassasi palvelussa tai Oma-
Elisan kautta. Huomaathan kuitenkin, ettd ennen luvan peruutusta tapahtuvaan kasittelyyn talla
ei ole vaikutusta.

Olethan yhteydessa meihin, jos haluat reklamoida tai esittaa kehitysehdotuksia henkilotieto-
jemme kasittelysta. Loydat yhteystiedot talta sivulta yhteystieto-kohdasta.

Voit tehda tietosuojaa tai henkilétietojen kasittelya koskevan valituksen valvovalle viranomai-
selle, kuten Liikenne- ja viestintavirastolle viestintdasioissa tai tietosuojavaltuutetulle muissa
henkildtietojen kasittelya koskevissa asioissa.



